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1 обшие сведения

В настоящем техническом задании описаны требования к изолированной системе для
безопасного исполнения файлов (Песочница/SапdЬох) (лалее - Система,ИС), достаточные для
описания требований Заказчика к составу ПО, с целью объявления тендера иlили конкурса на
приобретение ПО и услуг для реu}лизации проекта в целом на условиях (под ключ).

Характеристика объекта информатизации представлена в Приложении J\Гs 1 .

1,1 Наименование выполняемых работ и ок€вываемых услуг

Полное наимеlIоваrIие проекта: Изолированной системе для безопасного исполнения

файлов (Песочница/SапdЬох) (далее по тексту - Система).
Работы проводятся на инфраструктуре и площадке Заказчика.
В рамках данного Технического задания Исполнитель должен предоставить коммерческое

предложение на поставку АПК, монтаж, интеграцию и запуск в эксплуатацию аппаратно-

програN{много комплекса Sandbox.

1.2 I_{ели использоl]аI{ия выполняемых работ и оказываемых услуг

Основная цель llроек,гil-- внедрение системы динамического анаJIиза вредоносного кода дJIя

повышения уровня защищенности информационной инфраструктуры Заказчика.
Основные задачи, решаемые Системой:

- детектирование вредоносного и ранее неизвестного (Zero-day) ПО;

- анализ поведения объектов в эмулируемой операционной среде;

- формирование отчётов о выявленных индикаторах компрометации (IOC);
* интеграцию с сушествуIощими средствами защиты (SIEM, EDR/XDR, почтовые

шлюзы, NGFW); о 
,

- автоматическая передачурезультатов анализа в системы реагирования'

- повышение общего уровня защищённости ИТ-инфраструкryры ООО KUMS>.

Основное назначение Системы вьU{вление, ан€Lпиз и предотвращение целевых и

неизвестньD( киберугроз, путём изолированного запуска и поведенческого анализа

подозрительньж файлов, ссылок, вложений и объектов сетевого трафика в контролируемой

виртуальной среле.

2 OclloBallиe лJlrI рсrulllзrllции проекта

Запланированный на 2026г. план развития ,Щепартамента безопасности и режима
(утвержденный Бизнес план и Бюджет ООО KUMS> на 2026 год).

3 Перечень работ, услуг и их объемы (количество), требуемые от Исполнителя

Внедрение изолированной системы для безопасного исполнения файлов (Sandbox), должно

проводиться совместно с ответственными лицами Заказчика, без нарушеllия работоспособнос,ги

суlцествующей И'г-инфраструктуры Заказчика, с предварительным поверхностным

обследованием имеющихся устройств. Все работы, требующие остановку каких-либо

корпоративных систем должны быть предварительно согласованы с Заказчиком,

В рамкаХ 11роекта ИсполниТелем долЖны бытЬ выполненЫ следующИе этапы работ:

- подготовительныйэтап;
- пуско-наJIадочные и интеграционные работы;

- обучение персонала Заказчика,



3.1 Подготовительный этап

Включает в себяl взаимолействие с ответственным за Проект персоналом Заказчика и

совместное обсле/_lоl]аIIис И'I' инфраструктуры Заказчика. На данном этапе сотрудники должr{LI

оIIределить:

- наиболее важные детilли топологии сети Заказчика;
- типыподключаемыхинтерфейсов;
- зоны ответствgнности Заказчика и Исполнителя в ходе развёртывания Системы.

З,2 Пуско-наладочные и интеграционные работы

Во взаимодействии с ответственным за Проект персоналом Заказчика пуско-наладочные

работы включают в себя:

- инстztлляцию и конфигурацию аппаратной части Системы;
- интеграцию в сетевую инфраструктуру Заказчика;

- активацию модулей необходлмых для мониторинга;
- активацию необходимых лицензий.
В случае обнаруя<ения сбоев в работе Системы по причине ошибок, не связанных с

объектами ИТ инфрас,r-руктуры Заказчика, Исполнитель обязуется внести коррективы в

функшионал продукта ло llоJ{Ilисания акта о выполненных работах.

3.З Порядок коIIтро.]Iя и приемка Системы

Приемка Системы должна производится путем проведения приемочных испытаниЙ.

Приемочные испытания осуществляются представителями Заказчика и Исполнителя.

Щель приемочных испытаний состоит в подтверждении работоспособности компонентов

Системы и соответствие их требованиям ТЗ.

Виды, состав, объем и методы испытаний должны определяться программоЙ приемочных

испытаний. Программа приемочных испьlтаний разрабатывается Исполнителем и

согласовывается Заказчиком не позднее, чем за l день перед началом испытаниЙ.

Резулътаты приемочных испытаний должны оформляться протоколом, который

подписывается членами приемочной комиссии. По факту успешного проведения приемочных

испытаний подписывается Акт завершения приемочньIх испыт аниiт.

При обнаружении во время приемочных испытаний недостатков, дефектов или иных

отклонений от требований Тз, соответствующие факты должны фиксироваться в протоколе, в

котором в том числе указыl]ается:
- переченьне;Iос,га,гков(дефектов);

- степень влияния отмеченныхнедостатков наработоспособность системы;

- требуемые сроки устранения недостатков (лефектов).

в течение пяти рабочих дней с момента устранения недостатков, дефектов или иЕых

отклоненИй от требований к системе, приемоЧнЕUI комиСсия должна провести повторные

приёмочные испытания соответствующего компонента и приIIять Системы в постоянную

эксплуатацию.

З.4 ОбучениеперсонаJIа.

Обучение согласно п.9 данного ТЗ

4 Место выполнения работ и оказания услуг

Исполнитель должен обеспечить поставку, инстЕUIляцию и настройку ПО, по следующему

адресу] Республика Узбекистан, г. Ташкент, 100000, проспект Дмира Темура, 24, Щентральный

офис ООО (UMS).



Сроки поставки Системы булут определены в.Щоговоре между Заказчиком и Исполнителем,
но не более 90 календарных дней, со дня подrrисания договорных отношений Заказчика с

исполнителем,

5 Технические r,ребtlвания к Системе

К Системе предъявляются следующие технические требования.
5.1 Общие требования

5.1.1 Решение должно относиться к кJIассу Sandbox/Advanced Malware Analysis.

5.|.2 Предназначение Системы - вьuIвление неизвестного вредоносного ПО (zero-day),

АРТ-угроз и целевых атак в виде загруженных исполняемых файлов.
5.1.3 Поллерх<ка развертывания:

- On-Premise (rrрограммно-аппаратного комплекса с поддержкой установки в

стандартную телекоммуникационную стойку),

- возможность интеграции с облачными сервисами Вендора Системы.

5.1.4 Поддержка работы в изолированном сегменте.

5.1.5 Возможность масштабирования по производительности.

5,2 ФункционаJIьныетребования

5.2.1 Метолы аI{ализа

. Возможносl,ь иден,гификации в режиме реального времени фишинговых сайтов

нулевого дня, включая спам и сайты, содержащие вредоносное ПО.
. Поддержка обнаружения сетевых угроз в режиме сниффера. Выявление

деятельности ботнетов и сетевых атак, посещений вредоносньтх URL-адресов.
. обеспечение проверки объектов посредством антивирусного сканирования;

. Поддержка отправки файлов и URL-адресов устройствами в SOC.

. Поддержка интеграции с NGFW, в части протоколов: НТТР, SMTP, РОР3, IMAP,

MAPI, FTP,IM и их эквиваJIентные версии с SSL-шифрованием.
. Поддержка интеграции с почтовой защитой, в части протоколов: SMTP, РоР3,

IMAP.
. Поддержка интеграции с решением по защите конечных точек, в части

протоколов: НТТР, FТР, SMB.
. Поддержка интеграции с WАF, в части протоколов: НТТР, HTTPS.

. Поддержка ре}кима сниффера. НТТР, Fтр, PoP3,IMAP, SMTP, SMB.

. Возмоlttность проверки прокси через ICAP.

. Возможность работы в режиме МТЫВСС через SMTP.

. ПоддеРжка режиМа сканироВания сетевьтх общих хранилищ через FТР, sFTP, CIF,

NFS.
. Наличие JSON ДРI для автоматизации загрузки образuов и индикаторов

вредоносного ПО для исправления ситуации.

. Удаленное и зашищенное хранение логов с помощью серверов СЕF и серверов

syslog и возможносl,ь отправки в SIEM.
. Возмоlкность отправки файлов с интегрированного устройства (устройств).

. Возможность развертывания режима сниффера с поддержкой тср RST для сброса

соединения клиента с подозрительным сервером,

. Возможность сканирования сетевыхресурсов с поддержкой больших файлов

(например, ISО-образов, общих сетевых папок, SMB/NFS),



. Поддержка высокой доступности с первичным и вторичным узлЕl]\{и для

резервирования.
. Мониторинг портов дJuI обеспечения откaвоустойчивости кластера.
. ВозмоlкностL кластеризации узлов для повышения пропускной способности.
. Поддtерх{ка агрегированньш интерфейсов для увеличения пропускной

способности и резерt]ироваII}tя.
. Изоляция административного трафика от трафика образов виртуiшьных машин.
. Возможность настройки интеллектуirльного адаптивного профиля сканирования,

оптимизирующего ресурсы "песочницы" в зависимости от представленных материалов.
. Поддержка параллельного сканирования для одновременного запуска нескольких

различньж типов ВМ.
. Возможность извлечения и сканирование файлов, встроенных в документы.
. Возмохtность изIзJIечения и сканирования URL-адреса, встроенные в документы и

QR-коды.
. Возможность извлечения и сканирования изображений в документах с помощью

oCR.
. Поддержка интеграции с правилами сторонних rrроизводителей yаrа.

. Возможность задавать параметры белого и черного списков контрольных сумм

файлов"
. Поддерх(ка сканирования URL-адресов из отправленных писем и файлов.
. Мониторинг коэффициента сканирования Вм для эффективного использования

вм.
. обеспечивает проверку объектов посредством эмуjulции в виртуальной среде

(динамический анализ) с челью вьuIвления поведенческих признаков, характерньш для

вредоносного ПО.
. Поддержка поведенческого анализа на основе искусственного интеллекта.

. Поллержка одновременных экземпляров песочницы.
о Поддерживаемые типы ОС: Windows 11/10, Linux, MacOS, Android.

. Поддержка настраиваемых виртуальньж машин для ос windows и Linux.

. Настраиваемый интернет-браузер с поддержкой Internet Explorer, Microsoft Edge,

Google Chrome и Mozilla Firefox.
. Поддержка интерактивного режима "песочницы", видеозапись взаимодействия с

вредоносным ПО и скриншоты VМ.
5.2.2 Необходимые техники обнарухrения обходов:

. Обфускация API;

. обнаружение bare-metal;

. Command and Сопtrоl;

. Прямые системные вызовы;

. Задержкавыполнения;

. payload только для памяти;

. Инъекции в процессы,

. Шифроваlлие/пакинг во время выполнения;

. Слепки системы;

. Time Bomb;

. Проверка пользовательских файлов;



. Проверка взаимодействия с пользователем;

. обнару}кение виртуальных машин и песочниц;

. Поддержка обнаружения обратньгх вызовов;

. Посещение вредоносньIх URL-адресов, связь с С&С ботнета и трафик

злоумышленников от активированного вредоносного ПО.
. Загружаемые перехваченные пакеты, журнirлы трассировки и скриншоты.
. Наlи.{ие сI]оJtки угроз на основе искусственного интеллекта с использованием

собранных показатеJtей и результатов.
. Наличие виджетов на панели для подключения и служб, статусалицензии,

производительности сканирования, ресурсы системы.
. Наличие страницы производительности сканирования дляотслеживания

исторического использования.
. Наличие виджетов мониторинга в режиме реzrльного времени. Статистика

результатов сканирования, активность сканирования (за определенное время), топ целевых

хостов, топ вредоносных программ, топ зараженных URL, топ доменов обратного вызова.

. Наличие средства просмотра событий с раскрытием. ,щинамическiш таблица,

включающая действия, н€ввание вредоносной программы, рейтинг, тип, источник, пункт

назначения, время обнаружения и путь загрузки.

о Поддержка отчетов и логов. Графический интерфейс, загрузка PDF и

необработанный файл журнаrrа.

. ВозможtIость формирование подробного отчета о выполнении задания.

. Возмолtность создания периодических логов состояния системы,

производительности, статистики сканированияи использования системных ресурсов.
. Поддержка MITRE АТТ&СК vll.
. Возможность загрузки журнilлы трассировки, РСАР и индикаторов в формате

STIX 2.0.

. Возможность отправки уведомлений по электронной почте при обнаружении

вредоносного файла.
. Возмоrкность создания еженедельных отчетов для глобальных списков

электронной почты и администраторов.

. Возмохtность создания ТАС-отчет для получения полной информации о

конфигурации и состоянии системы.
. Возможность конфигурирования через графический интерфейс и CLI.
. Поддержка нескольких учетных записей администратор4 поддерживающих

полный доступ иJIи доступ только для просмотра.

. Поддержка аутентификации Radius для администраторов.

. Поддерхiка SAML для единого входа в систему.

. Наличие вид}кета самопроверки конфигураций, подкJIючений и слУжб.

. На_пичие страницы управления кластером для администрирования НА и УЗЛоВ

кластера.

. Наличие цеЕтрализованнаlI страница поиска, позволяющaя администраторам

создавать индивидуальные условия поиска.

. Возможность загрузки любой лицензии с одной улобной страницы.

. МониториtIг состояния виртуаJIьных машин.

. Возмох<ность автоматического обновления движка и сигнатур.



. Возможность автоматической проверки наличия нового образа виртуа,чьной

машины.
. Наличие сис,tемы оповещения о проверке работоспособности системы.
. Поддержка резервного копирования, восстановления и проверки конфигурачии

системы.
. Наличие консолидированного CLI дJIя поиска и устранения неисправностей.
. Наличие опции в режиме сканирования ceTeBblx дисков для определения

приоритетаи пересылки dlайлов стороннему сканирующему устройству для дальнейшего
сканирования.

5.2.З Поддерхtка типов файлов
. Исполняемые файлы Windows: .bat, .саЬ, .cmd, .dll, .ехе, js, .msi, .ps1, .vbs, .vbe,

wsf.
. Microsoft Office: ,doc, .docm, .docx, .dot, .dotm, .dotx, .ics, .iqy, .опе, .pot, .potm,

.potx, .ppt, .pptm, .pptr, .ppam, .pps, .ppsm, .ppsx, .pub, .rtf .sldm, .sldx, .xlam, .xls, .xlsb, ,xlsm,

.xlsx, .xlt, ,xltm, xltx.
. Файлы документов и электронной почты: .eml, .pdf, .rl.
. Файлы для Android: .apk.

. Файлы Linux: .elf, .sh, ObjectFiles.

. Файлы MacOS: .арр, .dmg, Mach-O.

. Веб-файлы: .asp, .hta, .htm, html, .lnk, js, .lnk, .url, WEBLink.

. Сжимайте файлы: ,7z, .ace,.arj, .bz2,.gz, .iso, jar, .kgb, .lzh, .rar,.swf, .tar, .tgz, .udf,

.uрх, .xZ, .z, .zip.
. определяемые пользователем расширения.

5.2.4 Поддержка ОС для эмуляции
Обязательная поддержка следующих типов ОС:
. Windows (несколько версий, включая актуальные);
. Linux (Redhat, OEL, Ubuntu, CentOS);
. поддержкаЗ2l64-Ьit;
. возможность кастомизации виртуальньIх образов.

5.3 Интеграционные требования

5.3.1 Интеграuия с сетевой инфраструкryрой Заказчика

Система должна поддерживать интеграции с:

. файрволами (NGFW);

. шлюзом электронноЙ почты (Email Gateway);

. системой SIEM (после внедрения Заказчиком).

Обмен данными должен поддерживать:
. REST API;
r стпндарт STIX;
. Syslog.

5.4 ПроизводительностьСистемы
5.4.1 Производительность по числу лок€lпьньIх виртуальных машин на устройстве: не

менее 14.

5.4.2 Эффективнtul пропускнаrI способность песочншIы: не менее 10 000 файлов в час.

5.4.З Производительность проверки объектов посредством предварительной

фильтраrtии (статическIлй анализ): не менее 20 000 файлов в час.



5,4.4 Производительность проверки объектов посредством эмуляции в виртуальной

среде (динамический анализ): не менее 500 файлов в час.

5.4.5 Производительность при интеграции с решением для защиты почты: l00 000

писе[4 l} чtlс.

5.4.6 Производительность проверки объектов посредством МТА Adapter 25 000 писем

в час.

5.4.7 Производительность в режиме снифера: не менее 500 Мбит/с.

5.5 Технические характеристики и емкость АПК:
. общий объем хранимой информации: не менее 960 ГБ;
. Сетевые интерфейсы; не менее 4 портов lГбит/с рiвъем RJ-45;
. Блок питания: l00-240V АС,60-50 Hz;
. Нали.lие ТРМ.

5,6 Управление и администрирование Системы
. WЕВ-интерфейс управления;
о р&зграничение ролей фолевая модель);
. журналирование действий администраторов;
о инт€грация с AD/LDAP;
. поддержка двухфакторной аутентификации для администраторов Системы.

5.7 отчетность Системы
Решение должно предоставлять:
. подробный поведенческий отчет:

- файловая активность

- изменения реестра,
- сетевые соединения,

- процессы,
. визуализацию графического отображение этапов кибератаки от начаJIа до цели,
. формирование признаков комlrрометации (hash,IP, URL, domain),
о экспорт отчётов в РDF.

5.8 Лицензирование Системы
. Срок действия подписки на движок песочницы: не менее 3 лет.

. Количество VМ - не менее 4 шт. (с возможностью даJIьнейшего расширения до

14, путем активации дополнительной лицензии).
. Срок поJIIIиски па По - З года.

. Срок техIIической поддержки - не менее 3 лет.

5.9,Щополнительные требования
о поддержка собственных исследовательских центров от производителя;
о инт€гр8ция с платформами класса XDR.

5.10 Требования к режимам функционирования Системы

Основной режим функциоlмрования Системы - автоматизированный, под управлением
администратора.

Система должна обеспе.tивать возможность работы в следующих режимах:
. штатный режим - непрерывнiUI круглосуточная детонация и анализ подозрительных

файлов и объектов;



. автономный режим - при отсутствии связи между компоненталrи sandbox или с

внешними сетями, для доступа к конфигурационной информации и результатам ранее
проведённого анаJIиза.

5.1 1 Требования к численности и квалификации персонirла Исполнителя.

!ля обеспечеIIиr{ tIоставки программного комплекса и запуска рабочего
функционирования (]истемы в составе персонаJIа Исполнителя должны присутствовать
минимум одна штатIIая единица инженера технической поддержки.

Инженер технической поддержки дол}кен обладать знаниями в объеме, необходимом для
выполнения штатного технического и аварийного обслуживания Системы у Заказчика.

5.12 Требования к аудиту, мониторингу и отчетности

. Система доля(на обеспечивать аудит действий пользователей и администраторов,

регистрацию событий безопасности и эксплуатации Sandbox, а также мониторинг состояния и

доступности компоIIентов виртуального аплайанса.
. Щолжна быть поддерх(ка аудита в реальном времени с возможностью отправки

оповещений при выявлении подозрительной активностиили ошибок работы Sandbox.
. Все события долхtны журнalлироваться с укЕrзанием даты и времени, источника

события, типа анаJIизируемого объекта и результата анализа.
. Журналы должны быть защищены от несанкционированного изменения или

удаления.
. отчёты о результатах анализа и состоянии системы долх(ны быть доступны по

запросу иlили по расписаниIо. с возможностью экспорта в стандартные форматы (PDF, CSV).
. Срок хра[IеI{ия ау,ц}tторских и мониторинговых данных (логов) - не менее l2

месяцев.

6 Требования к Исполнителю

6.1 Общие требования к Исполнителю

Исполнитель должен удовлетворять следующим требованиям:
- подтверх<денный опыт работы по предоставлению обозначенных услуг (поставка ПО)

не менее, чем 3 года,
- являться авторизованным партнёром, а также иметь документальное подтверждение

на распространение конечным пользователям прав IIа использование и внедрение

реализуемого/внелряемого rrрогрЕtммного обеспечения;
- не являться неплатежеспособным или банкротом, находится в процессе ликвидации,

не должен быть на_ltожен арест, экономическшI деятельность Исполнителя не должна быть
приостановлена;

- иметь в }IаJIиIIие I] cl]oeM составе не менее 2 (двух) специаJIистов, обладаIощих
сертификатами, полтI]ерждаI()lLtими квалификацию в части установки, настройки, эксплуа,I,ации,

технической поддержки данного ПО;
- Исполнитель обязуется предоставить гарантийное письмо о намерении прохождения

экспертизы, либо сертификат о прохождении экспертизы на соответствие требования
обеспечения информационной и кибербезопасности, полученный в ГУП <I_{eHTp

кибербезопасности)).
Исполнитель обязан соблюдать требования, предъявляемые действуtощим

законодательством Республl.tки Узбекистан к работе с документами и сведениями, содержащими
конфиленциальЕуIо информачиIо и не разглашать конфиденциальную информацию, ставшую
ему известной в процессе оказания услуг.



6.2 Истлолнитель должен включить в состав предложения следующие документы,
подтверждающие его соответствие вышеукЕванным требованиям:

- копию авторизированного письма о нЕIличии партнерского статуса с компанией
производителем;

- копии минимум 2х сертификатов инженеров от компании производителя.
- перечень реаJIизованных ИТ-проектов за последние 3 года.

6.З Требоваl,rия к производителIо

Itомпания-Вендор дол}кна существовать на рынке не менее 5 лет, и иметь авторизованных
партнеров на рынке Узбекистана.

7 Требования к безопасности выполнения работ и оказания услуг

При выполнении работ предъявляются следующие требований по безопасности:
7,1, Все рабо,гы по инстаJIляции, настройке и вводу в эксплуатацию программного

комплекса должны выполняться в соответствии с требованиями электробезопасности, а также

действующими внутренними нормативными документtlми.
7.2 Исполните;tь несё,r полную ответственность за соблюдение требований

информационной безопасности в процессе выполнения работ.
].З Работыдопускается выполнять исключительно в согласованные сроки и временные

окна, утверждённые Заказчиком.

8 Требования по передаче технических и иных документов по результатам
выполненных рабо,г II оказаIIных услуг

Ilосле завершеIIиrt ltllсjlрения и I]вода Системы в промышленную эксплуатацию
Исполнитель обязан подготовить рабочую (исполнительную) документацию, отражающую

фактически реализованное состояние Системы.

Щокрrентачия предоставJuIется :

. в 2 (двух) экземплярах на бумажном носителе;
о в электронном виде (форматы: DOCX и PDF).

Обязательный сос,гав документации :

. общее описание Системы;

. архитектурные и сетевые схемы;

. перечень и конфигурация программных компонентов;

. описание интеграций с инфраструктурой Заказчика;

. ceTeBall адресация (IP, порты, протоколы);

. краТкая ЭксплУаТационнаJI Док}ТчIенТация;

. описание реализованньIх мер информационной безопасности.

.ЩокументациrI jIoJI)ItIta быть ак,гуальной, полной и соответствовать фактической
реаJIизации Сlлстем1,1. a1 

,I,aK)I(c 
i (осl,аточной для её эксплуатации без привлечения Исполнителя.

9 Требования к обучению персонала Заказчика

В рамках данного ТЗ, Исполнитель обеспечивает следующие программы обучения;
а) сертифицированное обуtение двух специЕLлистов ИБ Заказчика по

администрированию данного комплекса.
Itоличество слуIпате лей 2 человека.

Формат: очное / онllайн, с практическими занятиями.
Язык обучения: русский / английский.
Материалы: презентации, инструкции, лабораюрные работы.



По итогам обучения Исполнитель предоставляет:
- учебные материалы;
- записи занятий;
- подтверждение прохох(дения обучения (сертификаты).

Ь) обучение пользователей системы.
Количество слушателей: до 10 человек.
Формат: демонстрационный t практический.
I_{ель обучения: освоение функциональньIх возможностей системы.

Факт прохождения обучения должен быть подтвержден соответствующим сертификатом
Программу и время обучения предварительно согласовать с Заказчиком.

10 Гарантийrrыеобrrзательства

Исполнитель должен гарантировать, что качество выполненной работы булет
соответствовать техническому заданию и требованиям укЕванными Заказчиком, при условии
соблюдения правил эксплуатации программного обеспечения, установленных производителем в

документации и отсутствия несанкционированного вмешательства в работу инстаJIлированного
программного обеспечения.

Cport гарантии на выполненные работы по внедрению Системы, должен составлять 3б
(тридцать шесть) месяцев и исчисляется со дня подписания Сторонами акта сдачи - приемки

работ.
Период действия подписки на ПО - 36 (тридцать шесть) месяцев.
Период опытной экспJryатации должен cocTaBJuITb 1 (олин) месяц и исчисляться со дня

подписания Сторонами акта сдачи - приемки работ.

ll Условия cepBltclloй пOд/tержки и техническое сопровождение

Срок сервисной по]lдср)кки lIроизводителя - 36 (тридцать шесть) месяцев, с момента
внедрения ПО, Сервисная поддержка на программные компоненты должна оказываться как
производителем, так и Исполнителем.

Исполнитель обязан предоставить информацию об информационньш ресурсах компании
производителя ПО, дJuI самостоятельного скачивания документации, обновлений, релизов.

Исполнитель осуrцествляет привязку идентификационньIх данных ПО в кабинете
Заказчика, на сайте Производителя.

Работы по сервисному соtIровождению ПО должны включать в себя:

а) Обеспечение непрерыв}Iого функционирования программной части Системы Sandbox:
- настройка параметров Системы дJUI оптимизации использования аппаратных

(серверных) ресурсов Заказчика;
- настройка параметров Системы для управления политикой безопасности;
- тестирование работы Системы в штатном режиме после проведения обновлений.

Ь) Илtтеграция с суIIIествуIоIцими системами управления и мониторинга Заказчика.
с) Itонсультации по масtrtтабированиюСистемы.
d) [оступ к порт.urу lIроизводителя llO (возможность скачивать обновления, доступ к

техническому форуму, доступ к документации).
е) Проведение инструктажа2-хадминистраторов Системы в случае обновления Системы.

0 ПодключеЕие специzlлиста посредством VPN по требованию ООО (UMS>> для решения
возникших проблем, консультаций, связанньIх с функционированием Системы.

g) Восстановление работоспособности Системы:
- восстановление работоспособности Системы в штатном режиме не позднее, чем через



2 рабочих дня после сбоя программных средств;
- перенастройка, реконфигурирование, обновление иlили полнаrI переустановка

программного комплекса, а также устранение причин, приведших к сбою (при условии сбоя,
вызванного продуктами компании) ;

- возможIIость отключения Системы на время сбоя для проведения восстановительных

работ (реясим байпас);
- восстановление активности Системы, после программных сбоев, потеря питания, и

т.д.;

- операции восстановления данньш из резервньrх копий.
- предоставление отчетов о проделанной работе,

12 ТребоваrlиrI tt технической поддержке аппаратного комплекса

|2,| Исполнитель обязан обеспечить техническую поддержку поставляемого аппаратного
комплекса в течение всего срока действия контракта.

12,2 Помержка должна оказываться производителем оборулования либо
авторизованным сервисным партнёром производитеJuI.

12.3 Уровень lrоддержки должен предусматривать возможностью эскалации на уровень
производителя (LЗ).

12.4 Поддержка должна распространяться на:

- аппаратIIуIо часть (liаrdwаrе);

- встроенное ПО (firmwаrе, BIOS, контроллеры),
12.5 Поддержка должна предоставляться в режиме:

- 24х'7хЗ65 - для критичных компонентов;
- не ниже 8х5 - дJuI некритичньIх (по согласованию с Заказчиком).

12.6 Время реакции на инциденты:
* Itрити.теский (Р1): не более 15*30 минут;

- Высоttий (I'2): Ile более 1 часа;

- Средний (Р3): tte более 4 часов;

- Низкий (Р4): не более l рабочего дня.
12.7 Время восстановления (или обходного решения):

- Р1: не более 4 часов;
- Р2: не более 8 часов;

- Р3: до 2 рабочих дней;
- Р4: по согласованиIо с Заказчиком.

l2.8 Замена неисправI{ых компонентов должна осуществляться в рамках ТП, но не более
чем за l месяц.:

l2.9 Все заменяемые компоненты должны быть:
- оригин€lJIьными (ОЕМ);
- новыми (не восстановленными),

12.10 Исполнитель должен предоставлен единый кана-п регистрации заявок на ТП:
- Service Desk (портал);

- телефон горячей линии
- e-mail.



13 Иные требования к работам, услугам и условиям их оказания

l3.1 Лицензии/ПО считаются принятым после проведения физической инвентаризации и

работоспособности программного обеспечения в присутствии представителей сторон и
соответствующего подписания Акта приема-передачи согласно заключенного договора. Щругие

условия, не указаIrные в /laIIHoM ТЗ и его шриложениях, будут указаны в контракте.
lЗ.2 Обязательным усJIовием окrLзания услуг является соблюдение правил действующего

внутреннего распорядка Заказчика, контрольно-пропускного режима, внутренних положений,
инструкций и требований, о которых Заказчик уведомит Исполнителя. Заказчик предоставляет
Исполнителю список и контактные данные персонЕшIа, уполномоченного им на контакты с

Исполнителем по решению заrIвленньIх проблем, связанньIх с активацией подписки на ПО.
13.3 Требование к комплектации
Система должIIа иметL полную комплектацию, для полноценного функционирования

предлагаемого реlпеlIиrI l] pzlмKax 1,екуrцего ТЗ. Стоимость ПО должна формироваться исходя из

полной комплектаLlии,
1З.4 Требование к интеграции
Интеграция должна учитывать особенности работы инфраструктуры Заказчика,
13.5 Сведения о новизне
Поставляемое ПО должна быть актуальной последней версии, со всеми необходимыми

лицензиями на продукт и его составляющими.
l3.6 Страхование
Требования но l1р€!,т,яI]ляIотся.

13.7 Матрица распредеJIения ответственности оказании

R (оm анzл. Respoпsible) - непосреdсmвенньtй uсполнumель;
Д (оm анzл. АссоuпtаЬlе) - оmвеmсmвенное лuцо, коmорое руковоdum рабоmой uсполнumеля,,

С (оm анzл. Coпsulted) - консульmанm (спецuалuсm лuбо эксперm в преdл,tеmной обласmu, к чьей
подлоLL|u прuбеzаепl omBeп,tctllBeltltoe лuцо dо прuняmuя конкреmньш решенuй),,
I (clm сшzл. Iпfоrmеd) набллоdаmель, uнфорi1,1uруел4ое лuцо (лuцо, коmорое наdлежum увеdолlляmь
о xode (лuбо резульmаmах) вьtполненuя заdачu)

Техническое обслуживание исполнитель Заказчик
Щосryпность системы

Обнаружение и классификация приоритетности проблемы,
открытие заrrроса для решения у Правообладателя

А R

АПроизводить настройку ПО Заказчика по запросу

Предоставлять ста,tисl,ику решIения проблем за отчетный
период

R
R
А

R АРегистрировать все запросы на портале Правообладателя

Обновления, исправления, корректировки программного обеспечения
Предоставить метод процедуры R А
Определить время установки А R

R АУстановить АПК, программное обеспечение
Проверить работу устаIIоI]JIенного программного обеспечения А R
Сервисы и рекомсlIдации
Предоставить техI{ические требования R R

R АВнедрение технических требований
Предоставить технические рекомендации R I



14 ИспользуеNt1,Iс,t,срмIlIlIrIисокращения

15 Перечень приложений

Приложение JЮl - Характеристика объекта информатизации
Приложение ЛЪ2 - Форпtа техниLIеского соответствия.

ТЗ разрабоr,а,т:

Начальник отдела информационной
безопасности [ИБиР р Абдульваат Р.А.

J\}
Термиlr /

Сокращепие Расшифровка Определение

изолированного анzu]иза подозрительных
в ьнои

l Sandbox

2
Вредоносное ПО
(впо)

|Программное обеспечение, преднzrзначенное для
|нанесения ущерба информационным системам

J Zero-dav язвимость или вредоносное ПО, ранее неизвестное
ям защиты

I rrd iсаtог о{' Сопrргоm is
компрометации - технический признак

активности
Advanced persistent
Threat

сложная атака с длительным скрытым

4 IoC

5 Арт

6 SIEM Security Information and |Система управления событиями и информационной
Ечепt Management |безопасностью

,| EDR Endpoint Detection and
[(csptlllse

|Система обнаружения и реагирования на инLlиденты lja
lконечных устроиствах

8 XDR Ilxtcllclcd Detection and платформа обнарул<ения и реаI-ированиr|,
Ite llSe данные из ных источников

ехt-Gепегаtiоп экран нового поколения с функчиями DPI и
Firеwаll иза9 NGFW

l0 lcAP Internet corrtent
Adaptation Protocol

|Протокол интеграции дJIя анzrлиза и модификации
|трафика

l1 API Applicatiorr
Programming Interface

|Интерфейс программного взаимодействия между
|системами

|2 VM viгtrral Масhiпе |Вирryальная машина, используемая для изолированного
|анализа

lз .Щинамический
анzl',lиз

из поведения объекта в процессе его выполнения

без его
выявления угроз на основе анапиза действий

l4 статический а1-1а-гlиз

15
Поведенческий
анzшиз

16 рсАр Packet Сарturе |ОаИл захвата сетевого трафика

|7 SLA service Level
Аgrееmепt

I

|Соглашение об уровне доступности и качества сервиса
I

18 SoC Secrrгitl, Ореrаtiопs
Сепtег

I

|I_{eHTp мониторинга и реагирования на инциденты ИБ
I

19 1,I 'Гhгеаt lntelligellce |Дu""",. о киберугрозах и индикаторах компрометации
20 On-premises lРазмещение решения в инфраструктуре Заказч ика
21 cloud sandbox |Облачная реirлизация системы изолированного анiLлиза

Щиректор flИБиР подпись
олматов Б.А.



При.:ltliкеllие 1

Харак,геристиItи объекта информатизации

ООО (UMS> - телекоммуникационнаrI компания, окalзывilющzul услуги мобильной связи
на всей территории Республики Узбекистан с 1 декабря2014rода.

ООО (UMS> образован на основании постановления Кабинета Министров Республики
Узбекистан Jф208 кО создании совместного предприятия <Universal Mobile Systems> по
оказанию услуг мобилт,ноЙ свrIзи> от 3l ию-тlя 2014 года, является одним из ведущих мобильных
операторов Респуб.ltики Узбекис,ган.

В соответствии с Постановлением ГIрезидента Республики Узбекистан J\ЪПП-5187 от 19

июля 2021,r. учредителем ООО (UMS) является Министерство по развитию информачионных
технологий и коммуникаций Республики Узбекистан.

Штатная численность Компании, 1800 человек.
Общее количество серверов и вирту€шьньгх машин, откуда булет агрегироваться
информаuия в Sar-rclbox: 200:

Общая проllускIIа.яl сIttlсобttс)O,гь сети, связанной с Sandbox: 10 Гбит/с;
Предполагз€NlLlй об,ьёл,t,r-рафиrtа или файлов для анаJIиза в Sandbox: l00 файлов в сутки;
Типы источников данных для Sandbox: E-mail, WEB, Endpoints, файлы.



лъ
требования

1

2
Развертывание Системы:
On-Premise (программно-аппаратный комплекс)

J
ПО в составе АПК должно поставляться сроком на З года (по тигry подписки, вкJ]ючая
тех.поддерrкку)

4

Решение llодl(ер)киl]аеl, следуlощие методы анчLпиза угрозы:
. возN,Iоll(l]ость идентификации в режиме реirльного времени фишинговых сайтов
нулевого дня, включая спам и сайты, содержащие вредоносное ПО;
. поддер)кка обнаруrкения сетевых угроз в режиме сниффера;
. выявление деятельности ботнетов и сетевых атак, посещений вредоносных URL-
адресов;
. обеспечение проверки объектов посредством антивирусного сканирования.

5

Обязательные типы расширениJI файлов:
. исполняемые (lайлы Windows: .bat,.cab,.cmd,.dll,.exe, js,.msi,.ps1,.vbs,.vbe, wsf
. miсгоsоli O{fice: .doc, .docm, .docx, .dot, .dotm, .dotx, .ics, .iqy, .опе, .pot, .potm, .potx,
.ppt, .pptnl, .pptx, .рраm, .pps, .ppsm, ,ppsx, .pub, .rtf, .sldm, .sldx, .xlam, .xls, .xlsb, .xIstn,
.xlsx, .xIt, .xltm, xltx
. файлы документов и электронной почты: .eml, .pdf, .rl
. файлы для Android: .apk
. файлы Linux: .elf, .sh, ObjectFiles
. файлы MacOS: .арр, .dmg, Mach-O
. веб-файлы: .asp, .hta, .htm, html, .lnk, js, .lnk, .url, WEBLink
. сжимайте файлы: .7z, ,ace, .arj, .bz2,.gz, .iso, jar, .kgb, .lzh, .rar, .swf, .tar, .tgz, .udf,
.Llpx, .xz, .z, ,zip

6

На.ltичие поддер)l(ки следующих типов ОС для эмуляции
. Windows (несколько версий, включая акryальные);
. Linux (Redhat, OEL, Ubuntu, CentOS);
. поддер)кка З2l 64-bit;
. возможность кастомизации виртуальных образов.

1

Система должна поддерживать интеграции с:
. файрволапли QIIGFW);
. IIIJIIозом электрон}lой почты (Email Gateway);
. Web Gateway;
. аltтивирусом (Endpoirlt Рrоtесtiоп)
. сис,гемой EDR / XDR
. системой SIEM (в перспективе).

8

Обмен данными должен поддерживыет:
. REST API;
. стандарт STIX/;
. Syslog.

9

Интеграчия Сисl,емы с endpoint решениями (антивирусом)
' воЗ|\,tо)l(llость автоматическоЙ передачи подозрительных фаЙлов с епdроiпt-агентов
аtI,гивируса.

' ВОЗМОжнОСТЬ аВтоМаТиЧеского блокирования признаков компрометации на конечных
точках,
. поддержка автоматической изоляции хоста (при наличии интеграции).

Приложение 2
Форма технического соответствия

l l lt lt nreltoIrall lle ,гlrебов анияl техниlIеские характеристики

Решеt-lие должно относиться к кJIассу Sandbox



Производительность Системы :

. производительность по числу локzlJIьных виртуiIльных машин на устройстве: не
менее 14;
. возможность расширения в облако до 80 вирryzl[ьных машин;
. эффективная пропускная способность песочницы: не менее 10 000 файлов в час;
. произвоlll4теJILlIостL проверки объектов посредством предварительной фильтраllии
(стаr,и,lеский аrtа.lIиз): не l\leнee 20 000 файлов в час;
. про1,1,]l]о,l\и,I,е.]I1,1lос],ь 1,1роверки объектов посредством эмуляции в виртуальной среде
(диllапrическиl"l ана,rиз): }ie менее 500 файлов в час;
о производительность при интеграции с решением для защиты почты: l00 000 писем в

час;
о производительность проверки объектов посредством МТА Adapter 25 000 писем в
час;
. производительность в режиме снифера: не менее 500 Мбит/с.

ll

Управление и администрирование Системы
. WЕl]-инr,ерфейс управления;
о разграllичение ролей (ролевая модель);
. журналирование действий администраторов;
. интеграция с AD/LDAP;
. поддержка двухфакторной аутентификации дIя администраторов Системы

|2

Решение предоставляет следующие отчеты:
. подробный поведенческий отчет:

файrIовая ilкти вность,
из]\lсllеtIия реесl,ра,
сеl,евые соединения,
процессы,
. визуtLпизацию графического отображение этапов кибератаки от начала до цели,
. формирование признаков компрометации (hash, IP, URL, domain),
. экспорт отчётов в РDF.

la
lJ

Лицензирование Системы
. лицеIJзия должна покрывать:
коJIичестl}о анаJIизируемых объектов,
количество иFlтегрируемых устройств,
обновления сигllатур и движков.
' КОЛичеСтво VM - не менее 4 шт. (с возможностью дальнеЙшего расширения, путем
активации допол нител ьной лицензии);
. срок подписки на ПО - 3 года;
. срок технической поддержки - не менее 3 лет.

14
.Щопол н ительные требования
. поддержка собственных исследовательских центров от производителя;
. интеграция с платформами кJIасса XDR

15 В проеtt,г l]I(.JlloLleIlы инстzl,.Iляционные работы

lб В проект вклIочено проектирование

1,7 В проект включено обучение 2 специалистов Заказчика

18 В проект вкJIючена сертификация ПО/АПК в IШБ

19 Язы к и нтефейса - русский/английский

20

l0

IJа-цt-t,tие \, Исt-t<l.,l ниl,еля МАF


